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Spanningskansliga system - nagra hotbilder

Andamaélet med en anlaggning for span-
ningsutjamning &r att skapa driftsaker -
het for olika spanningskansliga system. |
AMA-nytt 1/87 redovisades de teknika
principernafor en sadan anlaggning.
Christer Bohlin, Askskyddskonsult AB,
fortsitter i denna artikel med att rakna
upp de hotbilder som motiverar en an-
ningsutjdmningsanlaggning.

Det & avsikten att i kommande nummer av
AMA-nytt fortsétta redovisningen av de
erfarenheter som gorsi arbetet med denna
anléggningsdelar.

Elteknisk utveckling

Byggnadernas tekniska funktioner blir allt-
mer sammansatta och invecklade. Samtidigt
inrymsi byggnaderna verksamheter som
ocksa blir alltmer komplexa.

Denna utveckling har blivit mojlig framfor
allt darfor att elteknisk styrning numer kan
ske med hjalp av ytterst liten tillford elek-
trisk energi. Genom att energinivaerna &
laga blir det majligt att géra mycket snabba
regleringar vilket mojliggor ett stort antal
regleringar per tidsenhet.

Den elektronik som utfor regleringarna,
behover hdler inte ha ett stort fysiskt om-
fang. | gavaverket & det nddvandigt med
sma dimensioner for att begransa 6verfo-
ringsavstanden som annars skulle medfor
sadana forluster att hogre energi nivaer
skulle erfordras. Hogre energinivaer skulle
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leda till Iangsammare processer och darmed
minskade mdjligheter att utféra komplicera-
de regleringar.

De tekniska systemen behdver samlain en
stor mangd data om radande tillstand for att
kun goratillréckligt intelligenta beslut. De
hamtar data frén varandra och behover dar-
for byggas samman till ett mer eller mindre
invecklat nétverk.

Ju mer de olika systemen integreras desto
mer blir de beroendeav varandra. En skada
i endast ett av systemen kan |&tt lamsld hda
verksamheten.

Byggnaden och den verksamhet som inryms
déri borjar alltmer likna en organism, pa
gott och ont. For att askadliggtra sarbar-
heten med ett sddant arrangemang kan man
gora en jamforelse med en ménniska, som
ar en organism vars delar & oerhort integre-
rade med varandra. Som bekant récker det
med att en sadan organism far ont i magen
for att hela personen skall bli tvungen att
stanna hemma fran jobbet.

Hotbilder

De tekniska system som inrymsi en bygg-
nad &r utsatta for hot av olika slag. En
grupp hot &r av elektrisk natur. Eftersom det
ar nddvandigt att utrustningarna arbetar
med hjalp av mycket sma energifloden sa &r
de naturligtvis hotadeav alla slag av stor

el ektriska energifl Gden.
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| den milj6 dar byggnaden finns och dess
verksamhet bedri vs finns det en méangd
kraftiga el ektriskaeffekter som utgor hot.
Vissa av dessa hotfullaeffekter tillhor natu-
ren medan andra &r skapade av manniskan.
De viktigaste elektriska hoten ar:

1. Elanlaggningen distribuerar stora el k-
triska energimangder i och omkring bygga
den for drift av belysning, motorer m m.

2. ESD (=Electrostatic discharge).

Vid fysiskt kontakt mellan olika foremal
erhdller varderaforemalet olika laddning.
Exempelvis kan en person somvandrar i ett
kontorslandskap dér det saknas en naturlig
avledning, erhdllaen uppladdning pa 5 - 10
kV. Sker till slut en tillrécklig snabb
urladdning blir de elektriska effekterna be-
tydande.

3. LEMP (=Lightning Elektromagnetic Pul-
se). De blixtar som upptrader vid askvader
omfordelar laddning i alla foremal runt
blixtkanalen. | urladdningens centrum &r de
el ektromagnetiska effekterna sa valdsamma
att fa forema motstar verkningarna utan att
alvarligt skadas. Omférdelning av laddning
inom ett relativt stort omréde runt
blixtkanalen &r en kraftig med dessbéttre
spridd effekt.

4. NEMP (Nuclear Elektromagnetic Pulse).
En atombomb ger upphov till ett kraftigt
elektromagnetiskt falt. Genom influens och
induktion skapas darvid elakartade el ektris-
ka effekter i allaledningar som exponeras
av fétet. En bomb i atmosfaren ovanfor
Ostersjon kan exempelvis slaut de flesta
oskyddade kommunikationssystem i sodra
Sverige.

5. Radarstralning. En roterande radar sve-
per sin elektromagnetiska strdlning mot bl a
byggnader. | slingformade installationer i
byggnadema influeras och induceras skadli-
ga spanningspul ser.
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6. SEMP (=Simulated Electromagnetic Pul-
se). Bara det faktum att manga vitala teknis-
ka system ar k&nsliga for stora elektriska
effekter kan vara skdl till oro eftersom det
kan finnas illasinnade personer och organi-
sationer som har intresse av att stora eller
skada funktionerna och darmed verksamhe-
ten. En ordinér attachévaskahar en volym
tillracklig for att rymma en elektrisk genera-
tor som kan avge sadana el ektriska effekter
som & skadlig for elektronik. Det krévsinte
galvanisk kontakt mellan vaska och storof-
fer eftersom den kapecitiva och induktiva
kopplingen dem emellan kan goras tillrack-
lig effektiv.

7 ROS (=Rojande Signal spaning). Aven om
de tekniskasystemen arbetar med sma
elektriska energiméngder &r de tillrackligt
stora for att signaler ska kunna detekteras
med hjalp av ytterst kansliga apparaer. In-
formation inom systemet kan sdledes stjélas
for obehorig anvandning.

Mellan & ena sidan dekansliga systemen,
som behover vara skyddade mot savél yttre
averkan som insyn, och a andra sidan de hot
som tornar upp sig, maste det finnas svar-
Overstigliga barriérer. Men barridrerna kan
oftainte utformas likt ointagliga murar
eftersom systemen ocksa behover legala
kontakter med omvérlden. | manga fall
krévs en mycket stor dppenhet och tillgang-
lighet.

Det leder till att barriarerna behtver vara
minst lika invecklade som detekniska funk-
tionerna géava. Det kravs barriérer som
slépper fram svagalegala signaler och stop-
par eller avleder energirika, skadliga pulser.

Barriérer som anlaggningsdel

Den komplicerade barridr som skall klara
av att skilja ordinariefunktioner fran skadli-
ga effekter av dika slag behover finnas som
anlaggningsdel i ett byggprgekt. Namnet pa
denna anlaggningsdel & Spanningsutjam-
ningsanl&ggning och den beskrivsi kapitel
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66 i AMA. Namnet, som &r langt (det kan
dock forkortastill SU-anléggning), ger en
adekvat beskrivning. For att forflyttaen
laddning krévs némligen en spanningsskill-
nad och om spanningen utjdmnas ligger
laddningen still. Det svéramed en SU-an-
l&ggning ar att man onskar att vissa ladd-
ningar skall ror sig, andra inte.

Organisationsfragor kommer att behandlar i
en senare artikel med redan nu bor det p&
pekas att SU-anléggningar aldrig kanin-
rymmasi ett fack pa samma satt som Ark,
Mark, Bygg, EL, VVS mfl. Projektering av
en SU-anl&ggning ar en tvarfacklig verk-

Kéalla: AMA.- nytt VVS,EL 1/88

samhet som reser krav riktade mot samtliga
dessa fack.

Genomfoérandet av en SU-anléggning &r
inte bara ett tekniskt problem utan minst
lika mycket ett organisatoriskt, dar alain-
om byggverksamheten kommer att bli be-
rorda. Det vore darfor vardefullt om det i
AMA-nytt och i andra organ kunde uppga
ett meningsutbytesa att alla de som &r an-
svariga for SU-tekniken far ett besvarligt
med stimulerande motstand. Det krévs for
att tekniken skall utvecklastill en anldgg-
ningsdel som pa ett brasétt kan inforlivasi
byggverksamheten.
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